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2. OBJETIVO

Este documento expone el consumo del Servicio Web de la TCRM provisto por la Superintendencia
Financiera de Colombia, el cual permite obtener el valor de la TCRM para la fecha actual o para una
fecha en particular. Si para la fecha actual no hay valor de la TCRM se retorna el valor m4s actualizado
que se tenga.

Junto con esta guia se entregan cAdigos fuente en Java y .Net con el objetivo de realizar pruebas de
consumo del Servicio Web. Quien consuma dicho servicio deberd adecuar el codigo suministrado o
crear uno en caso de necesitar funcionalidades propias o en caso de consumir el servicio con otro
lenguaje de programacion.

El certificado digital necesario para consumir el servicio se puede descargar del Sitio Web de la
Superfinanciera.

3. DEFINICIONES

Cliente Java: hace referencia al aplicativo construido en java para el consumo del servicio
web.

ClienteTester: hace referencia al aplicativo genérico que permite el consumo del servicio
web.

WSDL.: son las siglas de Web Services Description Language, un formato XML que se utiliza
para describir servicios Web.

Keystore: Un Java KeyStore (JKS) es un repositorio de certificados de seguridad, ya sea
certificados de autorizacion o de certificados de clave publica.

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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4. DESARROLLO

4.1. Aspectos Generales de la Aplicacion

El Servicio Web puede ser accedido a través de la siguiente URL:

https://www.superfinanciera.gov.co/SuperfinancieraWebServiceTRM/TCRMServicesWebService/TCR
MServicesWebService

El valor devuelto por el Servicio Web de la TCRM corresponde al que aplica para la fecha solicitada,
la cual se debe ingresar con el formato yyyy-mm-dd.

Si no se envia una fecha se retorna el valor de la TCRM que aplica para la fecha actual.
Ejemplos:
Si se solicita fecha 2013-08-09 se retorna la TCRM que aplica para el 9 de agosto del 2013.

Si el dia 9 de agosto de 2013 a las 8 de la noche se solicita por el Servicio Web de la TCRM
un valor y no se ingresa una fecha, la aplicacion retornara el valor de la TCRM del dia 9 de
agosto, asi se tenga disponible la TCRM del dia 10.

Si el dia viernes 9 de agosto se solicita la TCRM del dia sabado 10 de agosto, se le retornara
el valor de la TCRM que aplica desde el 10 de agosto hasta el 12 de agosto.

4.2. Funcionalidades de la Aplicaciéon

Se disponen dos aplicaciones que permiten el consumo del Servicio Web de la TCRM:

e .Net
Cliente desarrollado en .NET en Visual Studio 2008, sus fuentes se pueden ver en:
SuperintendenciaFinanciera >
Fuentes >Cliente.Net > SuperfinancieraWebServiceTRMClient.zip

Los ejecutables de este proyecto se encuentran en el directorio:
Superintendencia Financiera >
Binarios > Cliente.Net > SuperfinancieraWebServiceTRMClient.exe

La aplicacion puede ser parametrizada a través del archivo de configuracion:
SuperfinancieraWebServiceTRMClient.exe.config

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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e Java
Cliente desarrollado en Java del cual se pueden ver sus fuentes en:
Superintendencia Financiera > Fuentes > ClienteJava

En este proyecto existe un paquete:
co.com.sc.nexura.superfinanciera.action.generic.services.trm.test en el cual se ha
implementado una clase TCRMTestClient encargada de consumir los servicios web
de la TCRM.

Los ejecutables de este proyecto se encuentran en el directorio:
Superintendencia Financiera > Binarios > ClienteJava >
SuperfinancieraWebServiceTRMClientJava.jar

Para ejecutar el aplicativo se debe tener instalado java en la maquina, y correr lo
siguiente en la linea de comandos:

java —jar SuperfinancieraWebServiceTRMClientJava.jar

Debido a que el Servicio Web es accedido a través de protocolo seguro, es necesario
agregar el certificado digital al keystore de java para que la aplicacion funcione
correctamente.

Es importante mencionar que a través de los distintos navegadores Web es posible
descargar el certificado de la Superintendencia Financiera de Colombia en el Sitio
www.superfinanciera.gov.co

4.3. Importar certificado a KeyStore de Java.

A continuacion se muestra como descargar el certificado del Sitio Web de la
Superintendencia Financiera de Colombia:

A. Descarga Certificado de la Superfinanciera.

Para descargar el certificado de la superfinanciera debe conectarse a la pagina web
mediante un navegador, para este ejemplo se ha utilizado el navegador Google Chrome.

Se deben seguir los siguientes pasos:

Hacer clic en la opcién verde de la url de la superfinanciera, alli aparecera un recuadro con
la informacion de la pagina, y se debe hacer clic en la pestafia conexion, en donde se puede
observar la informacién de conexion de la pagina con los certificados.

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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= C' | & Superintendencia Financiera de Colombia [CO] | https://www.superfinanciera.gov.co/ dex.jsf
Superi dencia Fi iera de Colombi A gt
Identidad verificada PROSPERIDAD
ade Colombia  §pARA TODOS
Permisos Conexién
NORMATIVA INFORMES Y CON SUMIDOR
La identidad de Superintendencia Financiera de Colombia i CIFRAS T FNANCIERO Y
en Bogeta D.C,, Cundinamarca CO ha sido verificada por
VeriSign Class 3 Extended Validation 55L CA, = . -
Datos del certificado B Servicios al ciudadano B Glosario Calendario de eve

B Tu conexidn a www.superfinanciera.gov.co esta cifrada
con codificacion de 128 bits,

n La conexion utiliza TL5 1.0
La conexion se ha encriptaclo mediante RC4_128, con MD5

para la autenticacion del mensaje y con R5A como
mecanismo de intercambio de claves,

-.’ El servidor no admite la modificacion de renegociacion de
seguridad de la capa de transporte,
fou
. Informacién del sitio
m Visitaste este sitio por primera ver el 23/01/2014,

iMNec : ayuda?

Ouejas | & sanciones | @Y Notificaciones | B

INFORMACION DE INTERES

e— e A NSRS W 20 9

Se debe hacer clic en el link datos del certificado, que mostrara una ventana con la
informacion del certificado, elegir la pestafia detalles, y hacer clic en el botdn copiar en
archivo.

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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Certificado o
| General | Detalles | Ruta de certificacién I
Mostrar: lq:Tndos;- v]

Campo Valor =

| __:l\J'ErSiD'H V3 |_= |

| __|N|I|rnero de serie Da 03 a4 90 34 8b 95 22 84 Se..,

| __-|A.Igoritmo de firma shalRSA

|- ]| algeritme hash de firma shal

BEmisor VeriSign Class 3 Extended Vali. ..

D\.I'élido desde lunes, 05 de agosto de 2013 0...

Dh‘élido hasta jueves, 07 de agosto de 2014 ...

l-—]q| ristn wnanw_animerfinancisra anw cn i

Editar propiedades...

Mas informacidn acerca de los detalles del certificado

Se iniciara el asistente de exportacion del certificado, en el que se debe elegir la
opcioén X.509 codificado base 64 (.CER) y dar clic en el bot6n siguiente.

| Asistente para exportacion de certificados

Este es el Asistente para exportacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacidn de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

< Atrds LSiguienhe>J I Cancelar J

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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T Asistente para exportacion de certificados @

Formato de archivo de exportacién
Los certificados pueden ser exportados en diversos formatos de archive.

Seleccione el formato que desea usar:
() DER binario codificado X. 509 {.CER)
(@) X.509 codificado base 64 (.CER)

() Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Incluir todos los certificados en la ruta de acceso de certificacion (si es posible)

Intercambio de informacidn personal: PKCS #12 (.PFX)

Incluir todos los certificados en la ruta de acceso de certificacidn (si es posible)
Eliminar la clave privada si la exportacién es correcta
Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.55T)

Mas informacién acerca de los formatos de archivo de certificado

[ < Atrds ][ Siguienbe>] [ Cancelar ]

Se solicitara la ruta en la que se desea guardar el certificado, y el nombre con que se
desea almacenar, se recomienda que este nombre sea Unico, ya que es la forma en que
el keystore lo va a identificar.

& Guardar como
@Qv|- Escritorio b - | £,| Buscar Escritoria ol

Organizar « Mueva carpeta e (7]

b L}

»I Favoritos

* | Bibliotecas
|| Carpeta de sistema ‘

d. Descargas
Bl Escritorio

il Sitios recientes !_.: cristian
I & Carpeta de sistema
w4 Bibliotecas . .
L | Equipo
4 ¥ Carpeta de sistema
bss| Imdgenes
o) Musica B g
E Videos | Carpeta de sistema

.iH_L__{.L'

| ¥ Documentos

/8 Equipo - Activwin? =
MNombre: Certificade_Superfinanciera_Produccion o
Tipo: | X509 codificado base 64 (*.cer) v]
Guardar ] | Cancelar |

. Ocultar carpetas

Se mostrara finalmente una ventana de finalizacioén de lo que se va a importar, en este

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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caso se da clic en el boton finalizar.

| Asistente para exportacion de certificados @
o]
Finalizacién del Asistente para
exportacién de certificados
El Asistente para exportacion de certificados finalizé I

correctamente.

Especificd la siguiente configuracidn:

Exportar daves
Indluir todos los certificados en la ruta de certificacion
Formato de archivo

< Atras ][ Finalizar ] l Cancelar ]

Si la exportacion ha sido exitosa, mostrara el siguiente mensaje.

Asistente para exportacion de certificados 1

La exportacion se realizd correctamente,

B. Importar certificado en el keystore de Java.
Los pasos para la importacion del certificado descargado son:

A través del panel de control, ejecutar el administrador de java, y ubicarse en la
pestafa seguridad.

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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L2/ Panel de Control de Java e ® |

| General | Actualizar | Java ||5egur|dad'|| Avanzadn|

[¥] Activar el contenido Java en el explorador

MNivel de seguridad

J.rﬂ r - Muy Alta
|

[ Alta {minimo recomendado)

Media

Se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacién de confianza,

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se podrén ejecutar
después de las peticiones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios. ..
para agregar elementos a esta lista. [

Editar lista de sitios... |

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados... ]

i Aceptar ” Cancelar Aplicar

Hacer clic en el boton Gestionar certificados...

IS 4y

Certificados ==
Tipo de Certificado:  |Fariificados de Confianza i
Usuario | Sistema

Emitido para Emitido por

SOFTWARE COLOMBIA SERVICIOS INFORM... VeriSign Class 3 Code Signing 2010 CA

Cryptzone Group AB VeriSign Class 3 Code Signing 2010 CA

Oracle America, Inc, VeriSign Class 3 Code Signing 2010 CA

i
Importar ] [ Exportar ] [ Eliminar ] [ Detalles ]

Cerrar

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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Dar clic en el botén importar y elegir el certificado que se descargd de la web.

=

L) Abrir

=53

=

Archivos de tipo:

;‘I‘cdas los Archivos

Buscar en: | [BH Escritorio hd ¥ B -
To— - Bibliotecas = Safari
e 0 2 cristian BB WinRAR
Elementos /8 Equipo [5 3y OMXKEzBwqcgj34
recentes Gh' Red . Certificado_Superfinanciera_Produccion|
; 0 BActivwind gﬁ:: CertificadoCristian_Passwordl
-: . Llaves_amazon LiE Cisco Packet Tracer
Escritorio L office 10 a office 2010
: L office 2010 ! Sperfinanciera_Prod
by Ly SC-MNET-Workspace l@ Win_PacketTracer533_setup_tutorials
I_ J . Subasta
dacuh:rluintns B Adobe Reader X1
@ Explorador KSI
; Gestion de |a tarjeta
[L'&_' & Google Chrome
Equipo 2% Mozilla Firefox
E’ Cpera
= -
Q_H‘ Mombre de archive: | Certificado_Superfinanciera_Produccion. cer [

Una vez elegido el certificado, quedara en el keystore el nuevo certificado listo para ser

usado.

oo

Usuario | sistema

Tipo de Certificado: :Cerﬁﬁ&:dos de Confianza

Oracle America, Inc,

Emitide para Emitido por
SOFTWARE COLOMBLA SERVICIOS INFORM., .. |'lp'eri5ig|'| Class 3 Code Signing 2010 CA | -
Cryptzone Group AB WeriSign Class 3 Code Signing 2010 CA

www superfinanciera.gov.co

WeriSign Class 3 Code Signing 2010 CA
VeriSign Class 3 Extended Validation S5L CA

Importar H Exportar ][ Eliminar ]l Detalles |

Cerrar

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el

aplicativo del SGI.
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Otra forma de agregar el certificado es manualmente (linea de comandos) de la
siguiente manera (estando en ambiente Windows):

Keytool -import -alias www.superfinanciera.gov.co
-file c:\www.superfinanciera.gov.co.crt
-keystore "C:\Program Files\Java\jdk1.6.0_32\jre\lib\security\cacerts”

Para el anterior comando tener en cuenta lo siguiente:

keytool es una aplicacién de java que permite realizar operaciones sobre los almacenes
de certificados de java, esta ubicada en la carpeta bin de la instalacion del jdk de java.

En el comando se asume que el certificado se encuentra ubicado en la particion C
de la maquina en la que se realiza este ejercicio.
En el comando se asume que java esta instalado en C:\Program Files\Java\jdk1.6.0_32

Sise pide una contrasefia para el almacén de certificados puede proporcionar la
siguiente “changeit”, esta contrasefa es la que trae java por defecto en su instalacion.

Importante: Es comun tener varias distribuciones de Java instaladas en una maquina,

se debe tener la certeza de cual de todas las distribuciones es la que se empleara para
ejecutar la aplicacion de SuperfinancieraWebServiceTRMClientJava.jar ya que en esta
es en la que se debe instalar el certificado digital.

4.4. WDSL del Servicio Web.
En la siguiente URL se puede ver el WSDL del Servicio Web:

https://www.superfinanciera.gov.co/SuperfinancieraWebServiceTRM/TCRMServicesWebSer
vice/TCRMServicesWebService?WSDL

4.5. Soporte

En la direccion siguiente encontrar4 un manual y archivos fuente y binarios con los que puede
implementar el servicio web o probarlo:

https://www.superfinanciera.gov.co/descargas?com=WebServiceTRM&name=WebServiceTRM.rar&do
wnloadname=WebServiceTRM.rar

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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5. ANEXOS
6. HISTORIAL DE CAMBIOS
Fecha Version Cambios

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la version vigente reposa en el
aplicativo del SGI.
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